Art.Nr. 00841

Auftragsverarbeitungsvertrag

nach Art. 28 Abs. 3 DS-GVO

Zwischen

Firma, Name, Adresse, PLZ Ort

— nachfolgend Auftraggeber oder Verantwortlicher genannt — und

Robert Zerer IT-Dienstleistungen, Franz-Wimmer-Str. 16, 94036 Passau

— nachfolgend Auftragnehmer oder Auftragsverarbeiter genannt — wird folgender
Auftragsverarbeitungsvertrag geschlossen:

§1 Gegenstand der Vereinbarung

Der Auftrag umfasst folgende Datenverarbeitungstatigkeit Bereitstellen von Datenbank und
Speicherplatz 'thera-pi.online' bzw. 'med-drive.de'. Backuperstellung und Support nach
Absprache

Der Auftragnehmer verarbeitet dabei besondere personenbezogene Daten fiir den
Auftraggeber im Sinne von Art. 4 Nr. 2 und Art. 28 DS-GVO auf Grundlage dieses
Vertrages.

Die Auftragsverarbeitung wird ausschlief3lich in einem Mitgliedsstaat der Europaischen
Union oder in einem Vertragsstaat des Abkommens Uber den Europaischen
Wirtschaftsraum erbracht. Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu
in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen,
wenn die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfillt sind (z. B.
Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln, genehmigte
Verhaltensregeln).

§2 Dauer des Auftrags, Kiindigung
L1  Der Vertrag beginnt am und endet am

Der Vertrag wird auf unbestimmte Zeit geschlossen.
Der Vertrag kann mit einer Frist von 4 Wochen gekindigt werden.

Davon unberihrt ist das Recht zur auflerordentlichen Kiindigung des Vertrages. Dieses ist
insbesondere gegeben, wenn ein schwerwiegender Versto3 des Auftragnehmers gegen
Datenschutzvorschriften oder die Bestimmungen dieses Vertrages vorliegt, der
Auftragnehmer eine Weisung des Auftraggebers nicht ausfuhren kann oder will oder der
Auftragnehmer Kontrollrechte des Auftraggebers vertragswidrig verweigert. Insbesondere
die Nichteinhaltung der in diesem Vertrag vereinbarten und aus Art. 28 DS-GVO
abgeleiteten Pflichten stellt einen schweren Verstol} dar.



§3 Konkretisierung des Auftragsinhalts

3.1 Artund der vorgesehenen Verarbeitung von Daten

O

Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer flr
den Auftraggeber sind konkret beschrieben in der Leistungsvereinbarung vom

Nahere Beschreibung des Auftragsgegenstandes im Hinblick auf Art und Zweck der
Aufgaben des Auftragnehmers:

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-
kategorien (Aufzahlung/Beschreibung der Datenkategorien)

Personenstammdaten

Kommunikationsdaten (z.B. Telefon, E-Mail)

Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
Kundenhistorie

Vertragsabrechnungs- und Zahlungsdaten

Planungs- und Steuerungsdaten

Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus o&ffentlichen
Verzeichnissen)

Systemadministration

Ooododet

3.3 Kategorien betroffener Personen

O

Die Kategorien der durch die Verarbeitung betroffenen Personen sind in der
Leistungsvereinbarung konkret beschrieben unter:

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen: Mitarbeitende
und Patienten

§4 Technisch Organisatorische MaRnahmen

4.1 Es wird fur die konkrete Auftragsverarbeitung ein dem Risiko fiir die Rechte und Freiheiten der von

der Verarbeitung betroffenen natirlichen Personen angemessenes Schutzniveau
gewabhrleistet. Dazu werden die Schutzziele von Art. 32 Abs. 1 DS-GVO, wie Vertraulichkeit,
Integritat und Verfligbarkeit der Systeme und Dienste sowie deren Belastbarkeit in Bezug
auf Art, Umfang, Umstande und Zweck der Verarbeitungen derart berticksichtigt, dass durch
geeignete technische und organisatorische AbhilfemalRnahmen das Risiko auf Dauer
eingeddmmt wird. Im Anhang sind die technischen und organisatorischen
Malnahmen passend zum ermittelten Risiko unter Berticksichtigung der Schutzziele nach
Stand der Technik detailliert und unter besonderer Berucksichtigung der eingesetzten IT-
Systeme und Verarbeitungsprozesse beim Auftragnehmer dargestellt.

4.2 Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und

erforderlichen technischen und organisatorischen MaRnahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfihrung zu dokumentieren und dem
Auftraggeber zur Prifung zu Gibergeben. Bei Akzeptanz durch den Auftraggeber werden die
dokumentierten Mallnahmen Grundlage des Auftrags. Soweit die Prifung/ein Audit des
Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

4.3 Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in

Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei
den zu treffenden MalRnahmen um MalRnahmen der Datensicherheit und zur
Gewahrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der
Vertraulichkeit, der Integritat, der Verflgbarkeit sowie der Belastbarkeit der Systeme. Dabei
sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang und die
Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und
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Schwere des Risikos flr die Rechte und Freiheiten nattrlicher Personen im Sinne von Art.
32 Abs. 1 DS-GVO zu bericksichtigen [Einzelheiten in Anlage 1

4.4 Die technischen und organisatorischen MalRnahmen unterliegen dem technischen Fortschritt und
der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate
MaRnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Mallnahmen
nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

§5 Berichtigung, Einschrankung und Léschung von Daten

5.1 Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig sondern
nur nach dokumentierter Weisung des Auftraggebers berichtigen, |6schen oder deren
Verarbeitung einschranken. Soweit eine betroffene Person sich diesbeziiglich unmittelbar
an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziiglich an
den Auftraggeber weiterleiten.

5.2 Soweit vom Leistungsumfang umfasst, sind Ld&schkonzept, Recht auf Vergessenwerden,
Berichtigung, Datenportabilitdt und Auskunft nach dokumentierter Weisung des
Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.

§6 Pflichten des Auftragnehmers

6.1 Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich im Rahmen der
getroffenen Vereinbarungen und nach Weisungen des Auftraggebers, sofern er nicht zu
einer anderen Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem der
Auftragsverarbeiter unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von
Strafverfolgungs-oder Staatsschutzbehérden); in  einem solchen Fall teilt der
Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines
wichtigen 6ffentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DS-GVO).

6.2 Der Auftragnehmer verwendet die zur Verarbeitung Uberlassenen personenbezogenen Daten fir
keine anderen, insbesondere nicht flr eigene Zwecke. Kopien oder Duplikate der
personenbezogenen Daten werden ohne Wissen des Auftraggebers nicht erstellt.

Der Auftragnehmer sichert im Bereich der auftragsgemaflen Verarbeitung von
personenbezogenen Daten die vertragsgemalie Abwicklung aller vereinbarten Maflnahmen
zu. Er sichert zu, dass die fur den Auftraggeber verarbeiteten Daten von sonstigen
Datenbestanden strikt getrennt werden.

Die Datentrager, die vom Auftraggeber stammen bzw. fir den Auftraggeber genutzt werden,
werden besonders gekennzeichnet. Eingang und Ausgang sowie die laufende Verwendung
werden dokumentiert.

6.3 Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche
Pflichten gemaR Artt. 28 bis 33 DS-GVO; insofern gewahrleistet er insbesondere die
Einhaltung folgender Vorgaben:

L Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemaR Artt. 38
und 39 DS-GVO ausiibt.

O Vorname, Name, Abteilung, Tel., Email ist als Datenschutzbeauftragter bereits bestellt.

X

Der Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauftragten verpflichtet. Als
Ansprechpartner beim Auftragnehmer wird Robert Zerer benannt.
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6.4 Der Auftragnehmer bestdtigt, dass ihm die fiur die Auftragsverarbeitung einschlagigen
datenschutzrechtlichen Vorschriften der DS-GVO bekannt sind. Er verpflichtet sich, auch
folgende fiir diesen Auftrag relevanten Geheimnisschutzregeln zu beachten, die dem
Auftraggeber obliegen: Berufsgeheimnisse

6.4 Der Auftragnehmer verpflichtet sich, bei der auftragsgemalen Verarbeitung der
personenbezogenen Daten des Auftraggebers die Vertraulichkeit zu wahren. Diese besteht
auch nach Beendigung des Vertrages fort.

Der Auftragnehmer setzt bei der Durchfihrung der Arbeiten nur Beschéaftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Daten hat, dirfen diese Daten
ausschlieBlich entsprechend der Weisung des Auftraggebers verarbeiten einschliellich der
in diesem Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur
Verarbeitung verpflichtet sind.

6.5 Der Auftragnehmer kontrolliert regelmafRig die internen Prozesse sowie die technischen und
organisatorischen Maflinahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im  Einklang mit den Anforderungen des geltenden
Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person gewahrleistet
wird. Der Auftragnehmer hat Uber die gesamte Abwicklung der Dienstleistung fur den
Auftraggeber insbesondere folgende Uberpriifungen in seinem Bereich durchzufiihren und
deren Ergebnis zu protokollieren.

Der Auftragnehmer zur Umsetzung und Einhaltung aller fir diesen Auftrag erforderlichen
technischen und organisatorischen Mallnahmen gemaf Artt. 28 Abs. 3 S. 2 lit. ¢, 32 DS-
GVO verpflichtet [Einzelheiten in Anlage ].

6.6 Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehdrde bei der
Erfillung ihrer Aufgaben zusammen.

6.7 Der Auftragnehmer informiert den Auftraggeber unverziglich Uber Kontrollhandlungen und
Malnahmen der Aufsichtsbehodrde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt
auch, soweit eine zustdndige Behdrde im Rahmen eines Ordnungswidrigkeits- oder
Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der
Auftragsverarbeitung beim Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehoérde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person
oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach
besten Kraften zu unterstitzen.

6.8 Bei der Erfullung der Rechte der betroffenen Personen nach Art. 12 bis 22 DS-GVO durch den
Auftraggeber, an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten sowie bei
erforderlichen Datenschutz-Folgeabschatzungen des Auftraggebers hat der Auftragnehmer
im notwendigen Umfang mitzuwirken und den Auftraggeber soweit méglich angemessen zu
unterstutzen (Art. 28 Abs. 3 Satz 2 lit e und f DS-GVO). Er hat die dazu erforderlichen
Angaben jeweils unverzlglich an die weisungsbefugten Personen des Auftraggebers
weiterzuleiten.

6.9 Die Verarbeitung von Daten in Privatwohnungen (Tele-bzw. Heimarbeit von Beschaftigten des
Auftragnehmers) ist nur mit Zustimmung des Auftraggebers gestattet. Soweit die Daten in
einer Privatwohnung verarbeitet werden, ist vorher der Zugang zur Wohnung des
Beschaftigten fir Kontrollzwecke des Arbeitgebers vertraglich sicher zu stellen. Die
MafRnahmen nach Art. 32 DS-GVO sind auch in diesem Fall sicherzustellen.

§7 Unterauftragsverhaltnisse
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7.1 Als Unterauftragsverhéltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu

verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu
gehdren Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen,
Post-/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von
Datentragern sowie sonstige Mallnahmen zur Sicherstellung der Vertraulichkeit,
Verfligbarkeit, Integritit und Belastbarkeit der Hard- und Software von
Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet,
zur Gewahrleistung des Datenschutzes und der Datensicherheit der Daten des
Auftraggebers auch bei ausgelagerten  Nebenleistungen angemessene und
gesetzeskonforme vertragliche Vereinbarungen sowie KontrollmalRnahmen zu ergreifen.

7.2 Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger

ausdricklicher  schrifticher bzw. dokumentierter Zustimmung des Auftraggebers
beauftragen.

Die Weitergabe von personenbezogenen Daten des Auftraggebers an den
Unterauftragnehmer und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller
Voraussetzungen fiir eine Unterbeauftragung gestattet.

Der Auftraggeber stimmt der Beauftragung der in Anlage aufgefihrten
Unterauftragnehmer zu. Der Wechsel des bestehenden Unterauftragnehmers ist zulassig,
soweit der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem
Auftraggeber eine angemessene Zeit vorab schriftlich oder in Textform anzeigt und der
Auftraggeber nicht innerhalb von 2 Wochen schriftlich oder in Textform widersprochen hat.

§8 Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers

8.1 Fur die Beurteilung der Zulassigkeit der Verarbeitung gemaR Art. 6 Abs. 1 DS-GVO sowie fur die

8.2

8.3

8.4

8.5

Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22 DS-GVO st allein
der Auftraggeber verantwortlich. Gleichwohl ist der Auftragnehmer verpflichtet, alle solche
Anfragen, sofern sie erkennbar ausschlieBlich an den Auftraggeber gerichtet sind,
unverzuglich an diesen weiterzuleiten.

Anderungen des Verarbeitungsgegenstandes und Verfahrensénderungen sind gemeinsam

zwischen Auftraggeber und Auftragnehmer abzustimmen und schriftlich oder in einem
dokumentierten elektronischen Format festzulegen.

Der Auftraggeber erteilt alle Auftrage, Teilauftrage und Weisungen in der Regel schriftlich oder in

Der

Der

einem dokumentierten elektronischen Format. Mundliche Weisungen sind unverziglich
schriftlich oder in einem dokumentierten elektronischen Format zu bestéatigen.

Auftraggeber ist selbst oder durch vom Auftraggeber beauftragte Dritte nach
Terminvereinbarung berechtigt, sich vor Beginn der Verarbeitung und sodann regelmaRig in
angemessener Weise von der Einhaltung der beim Auftragnehmer getroffenen technischen
und organisatorischen Malinahmen sowie der in diesem Vertrag festgelegten
Verpflichtungen zu Uberzeugen. Hierzu zahlt insbesondere die Einholung von Auskiinften
und die Einsichtnahme in die gespeicherten Daten und die Datenverarbeitungsprogramme
sowie durch Uberpriifungen und Inspektionen vor Ort (Art. 28 Abs. 3 Satz 2 lit. h DS-GVO).

Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder
Unregelmaligkeiten bei der Prifung der Auftragsergebnisse feststellt. Der Auftraggeber ist
verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von
Geschaftsgeheimnissen und DatensicherheitsmalRnahmen des Auftragnehmers vertraulich
zu behandeln. Diese Verpflichtung bleibt auch nach Beendigung dieses Vertrages
bestehen.
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§9 Weisungsberechtigte Personen Auftraggebers, Weisungsempfanger des
Auftragnehmers

Weisungsberechtigte Personen des Auftraggebers sind:
Vorname, Name, Abteilung, Tel., Email
Weisungsempfanger beim Auftragnehmer sind:

Robert Zerer

Fur Weisung zu nutzende Kommunikationskanale:
Franz-Wimmer-Str. 16, 94036 Passau

Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner sind dem
Vertragspartner unverziglich und grundséatzlich schriftlich oder elektronisch die Nachfolger
bzw. die Vertreter mitzuteilen. Die Weisungen sind fiir ihre Geltungsdauer und anschlieRend
noch fur drei volle Kalenderjahre aufzubewahren.

§10 Unterstiitzung durch den Auftragnehmer, Mitteilungspflichten

10.1 Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36
der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten
bei Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu
gehoren u.a.

O die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische MaRnahmen, die die Umstande und Zwecke der Verarbeitung sowie die
prognostizierte Wahrscheinlichkeit und Schwere einer mdglichen Rechtsverletzung durch
Sicherheitslicken berlcksichtigen und eine sofortige Feststellung von relevanten
Verletzungsereignissen ermdglichen

L die Verpflichtung, Verletzungen personenbezogener Daten unverzuglich an den
Auftraggeber zu melden

L die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegenliber dem
Betroffenen zu unterstiitzen und ihm in diesem Zusammenhang samtliche relevante
Informationen unverziiglich zur Verfligung zu stellen

O die Unterstiitzung des Auftraggebers fiir dessen Datenschutz-Folgenabschatzung

O die Unterstlitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der

- Aufsichtsbehérde

10.2 Der Auftragnehmer wird den Auftraggeber unverziglich darauf aufmerksam machen, wenn eine
vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften
verstoRt (Art. 28 Abs. 3 Satz 3 DS-GVO). Der Auftragnehmer ist berechtigt, die
Durchfihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den
Verantwortlichen beim Auftraggeber nach Uberpriifung bestatigt oder geéndert wird.

10.3 Fir Unterstiitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein
Fehlverhalten des Auftragnehmers zuriickzuflihren sind, kann der Auftragnehmer eine
Vergutung beanspruchen.

§11 Loschung und Riickgabe von personenbezogenen Daten

11.1 Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind  Sicherheitskopien, soweit sie zur Gewahrleistung einer
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ordnungsgemafen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die
Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

11.2 Nach Abschluss der vertraglich vereinbarten Arbeiten oder friilher nach Aufforderung durch den
Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der
Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs-
und Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem
Auftragsverhalinis stehen, dem Auftraggeber auszuhandigen oder nach vorheriger
Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fur Test- und
Ausschussmaterial. Das Protokoll der Loschung ist auf Anforderung vorzulegen.

11.3 Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafRen Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen
Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei
Vertragsende dem Auftraggeber libergeben.

§12 Vergiitung

gemal Leistungsbeschreibung

§13 Haftung

Auf Art. 82 DS-GVO wird verwiesen. Im Ubrigen wird folgendes vereinbart:

§14 Geheimhaltung

Die Parteien verpflichten sich, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse
von Geschaftsgeheimnissen und Datensicherheitsmallnahmen des Vertragspartners
vertraulich zu behandeln. Diese Verpflichtung bleibt auch nach Beendigung dieses
Vertrages bestehen.

§15 Vertragsstrafe

Bei Verstol? des Auftragnehmers gegen die Regelungen dieses Vertrages, insbesondere zur
Einhaltung des Datenschutzes, wird eine Vertragsstrafe von XXXX Euro vereinbart.

§16 Sonstige Vereinbarungen

Anderungen des Verarbeitungsgegenstandes und Verfahrensénderungen und Nebenabreden sind
gemeinsam zwischen Auftraggeber und Auftragnehmer abzustimmen und schriftlich oder in
einem dokumentierten elektronischen Format festzulegen.

Vereinbarungen zu den technischen und organisatorischen MalRnahmen sowie Kontroll- und
Prufungsunterlagen (auch zu Subunternehmen) sind von beiden Vertragspartnern fur ihre
Geltungsdauer und anschlieend noch fir drei volle Kalenderjahre aufzubewahren.

Sollte das Eigentum oder die zu verarbeitenden personenbezogenen Daten des Auftraggebers
beim Auftragnehmer durch MaRBnahmen Dritter (etwa durch Pfandung oder
Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige
Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziiglich zu
verstandigen.

Die Einrede des Zuruckbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der fir den
Auftraggeber verarbeiteten Daten und der zugehérigen Datentrdger ausgeschlossen.
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Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berlhrt dies die Wirksamkeit der
Vereinbarung im Ubrigen nicht.

Anlagen:
Liste Unterauftragnehmer:

STRATO GmbH, D 10249 Berlin:
Betreiber Rechenzentrum
ISO/IEC 27001 Zertifizierung vorhanden

IONOS SE, D 56410 Montabaur:
Betreiber Rechenzentrum
ISO/IEC 27001 Zertifizierung vorhanden

Technisch Organisatorische Maflinahmen (TOM)

Alle Server werden von STRATO oder IONOS gemietet, ISO/IEC27001 zertifiziert.
Admin-Zugéange nur verschlisselt (SSH, https, SSL) und MultiFaktorAuthentifizierung.

Es werden nur Programme von offiziellen, vertrauenswirdigen Quellen installiert.

Alle Speicherlaufwerke/Ordner, welche Daten des Kunden enthalten werden verschlisselt.
Alle nicht bendtigten Ports werden in der Firewall blockiert.

Datenbankabfragen von extern erfolgen (iber SSH-Tunnel, welcher mit Zertifikat gesichert
ist. Dieser SSH-Zugang hat nur das Recht zum Datentransfer — aber nicht zum Ausflihren
von Programmen.

Kunden werden angehalten die End-to-End-Verschliusselung und 2FA/MFA zu nutzen.
Datenubertragung ausschlieRlich verschlisselt

email korrespodenz immer mit Signatur, moglichst verschliisselt — oder tiber Supportportal.
Administrator-Zugangsdaten, Passwdrter usw. werden ausschlieflich in einem
Passwortmanager gespeichert (KeePassXC), welcher durch ein sehr langes Passwort
geschutzt ist (mindestens 18 Zeichen).

Administrator-Passworter werden nicht mehrfach verwendet.

Auf PCs, welche zur (SSH/RDP) Administration verwendet werden, ist der Login MFA-
geschutzt und eine Firewall und Virenschutz aktiviert.

Ort, Datum Ort, Datum

Name Auftraggeber Name Auftragnehmer
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